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一、計畫目的 

本公司從事藥品研發、製造、輸入輸出、銷售及相關業務，於營運過程中依法蒐集、處

理及利用國內外客戶、醫療機構、合作夥伴、員工等個人資料，並透過系統及雲端資訊

服務進行管理與作業。 

為確保個人資料獲得適當保護，防止個人資料遭不當存取、洩漏、竄改或滅失，並維護

資料當事人權益，特訂定本安全維護計畫(下稱「本計畫」)。  

 

二、法令依據 

依據本公司個人資料保護管理辦法及衛生福利部西藥批發零售業個人資料檔案安全維護

計畫實施辦法訂定之。 

三、適用範圍 

本計畫適用於：  

1. 本公司全體部門、分支機構及具有實際控制力之關係企業。 

2. 全體董事、主管、員工、約聘人員，及參與本公司日常營運之合作夥伴、承攬人員、

派遣人員等(下稱「全體人員」)。 

3. 受本公司委託處理個人資料之境內外第三方（含雲端與系統服務商）。 

四、人員執掌與分工 

1. 公司負責人 

(1) 核定個資與資安政策 

(2) 督導重大跨境或資安事件之處理 

2. 法務單位 

(1) 制定、修改及執行本計畫 

(2) 提供各單位適合的個資管理建議與解決方案 

3. 資訊單位 

(1) 雲端平台、系統與資安防護之建置與維運 
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(2) 建立並實施存取控制、系統監控、弱點管理及系統備份等資訊安全機制 

4. 各部門主管 

     確保部門個資使用符合目的與最小必要原則 

5. 全體人員 

     遵守個資與資安規定，不得未經授權存取或提供資料 

6. 稽核單位 

(1) 查核本計畫之執行成效 

(2) 定期報告董事會個資相關事項 

7. 獨立性要求 

第 2項與第 6項之人員不得重複。 

五、 個人資料風險評估 

（一）個人資料類型 

本公司處理之個人資料包含但不限於： 

• 客戶、產品使用者、醫療機構、醫事人員及學術合作對象資料 

• 全體人員、應徵者人事資料 

• 供應商、經銷商及國內外合作夥伴資料 

（二）風險評估 

1. 至少每年一次進行個人資料與資安風險評估 

2. 評估結果列管並納入改善追蹤 

六、 個人資料安全維護措施 

（一）文件與實體安全 

1. 紙本個資文件集中管理，應存放於上鎖之檔案櫃中，並限制取閱。 

2. 文件保存與銷毀依公司制度及法令辦理。 

（二）資訊系統安全 

1. 系統採用分級帳號與角色權限控管 

2. 存取行為保留紀錄並定期稽核 
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3. 系統定期更新、弱點掃描及備份 

（三）人員管理 

1. 新進人員須完成個資與資安教育訓練 

2. 在職人員定期複訓 

3. 人員異動或離職即時停用系統權限 

七、 跨境傳輸管理機制 

1. 跨境傳輸前確認合法目的與必要性 

2. 評估接收國家或地區之個資保護水準 

3. 與海外關係企業或受託者簽署個資與資安保護協議 

4. 建立並保存存取紀錄 

5. 必要時採取額外技術或管理保護措施 

八、 個人資料事故通報與應變處理 

（一）事故定義 

個人資料事故，指個人資料於蒐集、處理、利用、跨境傳輸、系統或雲端環境中，發生

洩漏、滅失、竄改、遭非法存取或其他侵害當事人權益之情事。 

（二）事故通報與處理原則 

1. 本公司於知悉個人資料事故發生時起 72 小時內，應以附表通報主管機關。 

2. 通報時間之起算點，以本公司實際知悉事故發生之時間為準。 

3. 即使事故影響範圍尚未完全釐清，仍應先行通報，並於後續補充說明。 

（三）處理流程 

1. 發現或接獲通報個人資料事故時，應立即通報單位最高主管，並同時通知法務單位、

稽核單位最高主管；如於跨境傳輸、系統或雲端環境中發生之事故，應一併通知資訊

安全單位最高主管。 

2. 啟動事故應變及風險隔離措施，防止損害擴大 

3. 進行事故影響評估，確認涉及資料類型、數量及影響對象 

4. 視事故性質與影響，依法通知受影響之當事人 
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5. 事故處理完成後，提出改善與預防措施，並留存完整紀錄 

 

九、 計畫修訂、保存與施行 

1. 本計畫依法令或營運模式變更適時修訂 

2. 計畫、稽核及事故紀錄至少保存五年 

十、 附件 

附表：個人資料侵害事故通報紀錄表 


